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摘 要：提出基于 AAA 认证的移动网络(NEMO)安全预接入通告方案，由无线传感器定位信息预判切换，触发安

全关联等上下文转移，并告知对端节点或对端服务器的数据处理中心，提前实现安全验证。用π演算建模以保证

与现有 NEMO 安全机制兼容。理论分析知其减少的不当路由开销可达一半，模拟显示延时和资源占用大为降低。
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Abstract: A security pre-anticipated notification scheme was proposed for network mobility, based on AAA

authentication. Pre-judged handover by wireless sensor network locating, security association information context was

triggered to forward to data processing center in corresponding node router, in order to achieve trust authentication in

advance. The scheme models on Pi calculus proved its compatibility with NEMO basic protocol. Analysis results display

that costs become the half and simulations results show delay and resource occupied reduces significantly.
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1 引言

在仓储物联网络中，为满足出入库､盘点数据

等实时性需求[1]，以及海量数据传输和苛刻的时限

要求，必须使用资源预留协议。而目前移动 IPv6

方案有较大时延[2]，切换过程的 AAA 服务器尤其繁

复，导致雪上加霜。同时 MRSVP､MIPRSVP 等

RSVP 技术，没有考虑传输过程中的数据加密[3]，

如 Dynamic RSVP 缓冲数据分组通过隧道转发，更

加剧安全认证阶段的延迟[4]。
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黄松华等[5]设计的最优路径选择和接入失效快

速恢复算法，可降低安全关联转移的延时，但是算

法基于固定 AAA 基础设施，也并非常见的默认信

任机制，无法兼容。利用网关为中心控制 RSVP

服务[6]，会形成较多的 IP-in-IP 隧道，不利于安全

验证。利用缓冲数据分组可平滑 RSVP 切换[7]，

却也引入了更多的延迟，还加剧了隧道中保证

QoS 的困难。

解决之道有：一是升级网络[8]，直接支持大数

据资源预留的实时要求，但是成本较高。二是改进

现有互联网安全协议，如以集群､安全智能体和同

步技术[9] 可加快延时，或学习节点移动模式[10]，以

辅助路由和缓冲资源分配。以上两者对现有协议所

作修改较大，而且没有考虑安全方面的影响。本文

在第 2 种方式的基础上借助于无线传感器网络提供

精确预测，将未来位置通知地址薄中所有可能的对

端通信中心，称地址本通告方案(ABI, address-book

inform），从而提前传输安全机制的上下文关联。将

安全机制分成切换前后，将部分 AAA 认证过程提

前到切换前进行，并尽可能实现并行，从而缩短延

迟。为保持与现有体系兼容，详细步骤以π演算语言

进行描述，以保证方案内在的一致性及与 MIPv6 的

兼容性。并将修改范围缩小到物联网支持网络内部。

2 基于地址簿通告的 AAA 切换时序优化

现有授权过程中，如增强 802.16e 安全机制[11]

建立 AAA 需要 16 步；Diameter 移动 IPv6[12]需要 18

步，难以在移动环境下实施。借助 ABI 上下文信息，

可以简化 AAA 过程，如图 1 所示。切换前过程仅有

3 步，切换后仅有 4 步，大大缩短了 AAA 步骤。

假定 AAA 服务器之间总是存在安全关联，MR

与家乡 AAA 服务器(AAAH)之间存在必要的授权

密钥和外地授权所需的 Diffie-Hellman 密钥分配参

数(KDP，key distribution parameters)。定义 C=E(K，

M)表示明文 M 使用密钥 K 加密为密文 C。为简化

起见，E(KA-B，M)表示为 E(M)，当且仅当 KA-B 是

A 和 B 之间随机产生的对称式加密密钥。

模型构成有:移动路由器(MR, mobile router)、家

乡代理(HA, home agent)、接入路由器(PAR, previous

access router)、下一接入路由器(NAR, new access

router) 、 家 乡 认 证 机 构 (AAAH, authentication

authorization accounting server of home)和外地认证

机构 (AAAF, authentication authorization accounting

server of foreign)。方案采用 802.1x，客户端到认证

图 1 基于 ABI 的 AAA 切换优化时序
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端采用 EAP over LAN 协议，认证端到认证服务器

采用 EAP over RADIUS 协议。NAR 为中转 AAA

认证端，PAR 作用为 Kerberos 分发中心。MR 用

作 client 客户端，PAR、NAR 作为 AAA 服务器的

认证端。具体过程描述如下(a 与 b 表示同时进行)。

1) MR 向 PAR 传递消息 E(MR, AskForABI)。

PAR 内部进程τ_kR生成随机密钥 kR。

2) a.PAR→NAR:PAR 作为中间转发服务器转

发 MR 的外地认证的密钥分配参数 KDP，作为 MR

和 NAR 未来通信的密钥，使用先前通过数字证书

建立的和 NAR 共有的 session 密钥 kPAR_NAR 加密转

发请求，将 E(MR, AskForABI, KDP, kR)转发到

NAR。b.PAR→MR: 同时以 kMR_NAR 加密 E(NAR，

kR)并返回给 MR。NAR 内部进程τ_CoA 分配新的

转交地址 CoA。

3) NAR→MR: E(CoA, QoSID)通知 MR 新的

CoA，使用 kR 作为缺省的 kMR→NAR。QoSID 是可选

参数。NAR 内部进程τ_RSVP 在局部地区建立新的

QoS 保证，本方案采用移动资源预留协议(MRSVP,

mobile resource reservation protocol)的资源预留方

式。当 MRSVP 路径建立请求接触到原有 RSVP 节

点时，新的 QoS 保证路径建立成功。如果新的 QoS

保证路径建立不成功，则降低 QoS 等级之后再试图

进行 MRSVP 路径建立。如果路径建立成功，返回

新的 QoS 等级 ID。通知原有路径降低 QoS 等级，

更新 QoSID。这一步也可以推迟到 AAA 验证成功

之后由 AAA 发起。好处是不会为欠费的 MR 分配

资源，坏处是切换延时增加。

预处理过程完毕，之后进行切换过程。

4) a. MR→NAR: E(join，M). MR 使用 kR 作为

缺省的 kMR→NAR 请求加入 NAR。b. NAR→AAAF:

绑定更新过程 BU，也就是 E(MR，CoA，AAAH)

这一步也可能与 5)同时进行。NAR 将 CoA 与 KDP

一起通过其当地 AAAF 服务器向 AAAH 转交，如

果在本地，则直接向 AAAH 提交。其目的不是验证

AAA 的 KDP 验证信息(这点之前的 PAR 已经做过

了)，而是检验计费条件是否满足，保证未欠费。这

一步的优先级别很低，可以推迟到切换各阶段完成

之后进行。从而优先保障 MR 的切换实时性和 QoS。

5) a. NAR→MR: 发送 E(welocome，M). NAR

批准 MR 加入。b. AAAF 向 AAAH 转交绑定更新信

息 E(MR，CoA，AAAH)。

6) MR 通知 PAR 断开。AAAH 内部进程τ_verify

检验计费情况，只有 MR 的权限没到期或欠费，才

进行下一步。

7)a 与 b 是由 AAAH 通知家乡代理 HA 和 NAR

允许接入(access-accept)。

8) a .MR→NAR：通信开始。

至于 b.HA→ARn:BU_ABI。发送 ABI 绑定更新

信息实际上可以与 2)～8)步同时进行，只要 PAR 或

NAR 有空闲。ABI 中规定，凡是与 MR 中节点通信

的对端节点 CN 会记入地址簿，根据最新最多的原

则进行筛选。一旦生成，这些 CN 的接入路由器 AR

就会转发给 MR 的 HA。HA 将之加入 MR 的 ABI

多播地址中，接到 BU，HA 就向 ABI 多播地址中

各个 ARn，以多播的形式通告 MR 新的 CoA，也就

是 BU 信息。

由于切换预过程中进行了大部分步骤，这样同

一时刻对于任意一点就减少了接入等待时间，从而

缩短传输延迟。上下文信息不断发向所有，提请准

备。接到相关信息，不管当前是否能维持通信或者

是处于容迟网络所许可的中断，相关的 AAA 认证

服务器都可以向下一组外地路由器提前发起托管

传送，并开始重建 QoS 路径，不当避免大多数基于

IP-in-IP 隧道的资源预留，加速初始化进程，同时

由于节点到达之前已经预先传输了 QoS 路径建立

的指令，就部分解决切换过程中的 QoS 问题。

AAA认证服务器在中心服务器上保存自己的地

址簿，此后在更改地址簿名单时，自动通知家乡通

信中心服务器更新地址簿，而最近联系的 AAA 认证

服务器名单则定期更新。作为渡轮，当移动到外地

网络时，必须向 AAA 认证服务器通知自己的关照地

址，新的关照地址由家乡通信中心服务器通知地址

簿上所有其他的对应家乡通信中心。每个 AAA 认证

服务器 也会定时和家乡通信中心地址服务器联系，

以获得最新的地址簿上关照地址信息。这类信息传

递不需要实时传送，可以安排在网络比较空闲的时

候传输，因此不会较多地影响网络的性能。

3 切换时序优化方案的π演算模型

新的安全方案最重要的是与现有 NEMO 方案

兼容，否则就没有现实意义。

π演算能形式化描述结构不断变化地并发系统

和交互系统，1991 年 Robin Milner 以此获得 ACM

图灵奖。现广泛用于各种通信协议､移动代理系统

的建模与验证。π演算基本概念如下。P::= 0：空进
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程；P|Q：并发(并行)；P+Q：选择；[x=y]P：匹配；

τ.P：内部前缀；x<y>.P：输出前缀；X(y).P：输入

前缀；v.P：限制；A(x1, x2,…, xn)：代理。

定义 m1 为 MR 的公有通道，m2’为 NAR 的公

有通道，m2 为 MR 与 NAR 之间的私有通道，m3

为 PAR 与 NAR 的公有通道，m4 为 NAR 与 AAAF

的公有通道，m5 为 AAAF 与 AAAH 的公有通道，

m6 为 AAAH 与 HA 公有通道。

MR 模型： MR(m, m1, m2, m2’)= ([Trigger=

true]m1<E(MR, AskForABI)>.m1<E(NAR, kR)>.

m2'<E(CoA, QoSID)>.(m2<E(join, M)>. m2

(E(welcome，M). m1<bye>)+MR(fail)

如满足触发条件，MR 通过信道 m1 发送自己

的消息和 ABI 请求，等候从信道 m1 收到 PAR 发来

的 NAR 消息和与 NAR 会话的随机密钥。从与 NAR

的公有信道 m2’收到 NAR 发来的转交地址及服务

质量 ID 后，通过与 NAR 的私有通道发送加入请求，

并附带删自己的信息，接着收到 NAR 批准 MR 加

入的消息。于是 MR 发送中断消息给 PAR，否则返

回失败消息。

PAR 模 型 ： PAR(m1, m3)=m1(E(MR ， Ask

ForABI)). τ_kR.(m1<E(NAR, kR)>|

m3<E(MR, AskForABI, KDP, kR)>). m1(E(bye))

+PAR<fail>

当 PAR 通过信道 m1 收到 MR 的消息及 ABI 请

求后，便生成随机密钥 kR，于是通过信道 m1 发送

NAR 的相关信息，及其与 NAR 会话的随机密钥。接

着 PAR 作为中间转发服务器转发 MR 的外地认证的

密钥分配参数 KDP，作为 MR 和 NAR 未来通信的密

钥，使用先前通过数字证书建立的和 NAR 共有的

session 密钥 kPAR_NAR 加密转发请求，将 E(MR，

AskForABI, KDP, kR)传发到NAR。否则返回失败消息。

NAR 模型：NAR(m2, m2’m3)=m3(E(MR，Ask

ForABI, KDP, kR)).τ_CoA.(m2(E(join, M))|

m4< E(MR, CoA, AAAH)>).(m2< E(welcome，

M)>|m4< E(MR, CoA, AAAH)>)+NAR<fail>

NAR 收到信道 m3 发送过来的消息后，于是内

部分配新的转交地址。从信道 m2 收到请求加入消

息的同时也向外部的 AAA 服务器发送 MR､CoA､

及 AAAH 的绑定请求的相关信息。通过信道 m2 发

送批准加入消息的同时也收到了 AAAF 发回来的

绑定确认消息，否则失败。

AAAF 模 型 ： AAAF(m4)=m4(E(MR, CoA,

AAAH)) .m4< E(MR, CoA, AAAH)>+AAAF<fail>

收到NAR通过信道m4发来的绑定更新消息及

返回的确认的消息。

AAAH 模型：AAAH(m5, m6)=m5(E(MR, CoA,

AAAH)). τ_verify.m6<access-accept>+AAAH<fail>

从信道 m5 收到绑定更新时，通过信道 m6 通

知 MR 的家乡代理准入，否则返回失败消息。

HA 模型：HA(m6, m7)=m6(access-accept). m7

<BU_ABI>+HA<fail>

当通过信道 m6 收到 MR 有权访问的消息时，

通过信道 m7 发送 ABI 绑定更新消息。

ARn 模型：ARn(m7)=m7(BU_ABI)+AR<fail>

其通过信道 m7 收到 ABI 绑定更新消息。使用

系统模型：System2≡MR(m, m1, m2, m2’)|PAR(m1,

m3)|NAR(m2, m2', m3)|AAA(m4)|
AAAH(m5, m6)|HA(m6, m7)|ARn(m7) (1)

综合以上各组成部分，得到整个系统模型

System2。

一致性证明是输入系统模型，观察其在各种常

见模式下的约简是否存在矛盾。使用 UppSala 大学

开发的机器自动化验证工具 MWB (www.it.uu.Se/

reSearch/group/mobility/mwb)，最终实现了 system2

的一致性证明。

弱模拟证明是观测系统外在表现，从而讨论不

同协议之间交流的可能性。本文只讨论观察弱模

拟，即对不可观察的活动序列进行抽象，只考虑通

道处定义的接收或发送活动，仅在外部跟踪，其他

活动都被视作内部活动。此时 2个系统可以具有不

同的内部结构和不同的内部行为，因此可以讨论 2

个系统的接口兼容。

取相应的 NEMO 方案，将其π演算模型表示为

System1[13]，设系统 A 和 B 的行为被形式化为进程

Pa，如果可以表示为 system2 system1a  → ，则

system2 对于进程 Pa 可以弱模拟 system1 的功能。

使用 MWB 可以验证各进程下弱模拟 system1 成

立。因此，在单纯的 NEMO 环境中，ABI 模型也

可以工作。

4 开销分析

4.1 路由开销分析

本节先比较 ABI 方案与 NEMO 基本支持方案

（BSP）的效率。BSP 在通信初始化时，对于对端

通信中心 CN 来说发起呼叫的开销为
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CCN_launch=CCN→HA + CHA→CN + CCN→MS (2)

CCN_launch为对端通信中心发起ABI所经路径的

开销。式(2)描述了对端通信中心向 HA 获得关照地

址后再向 MS 呼叫的过程。如果采用 HA 直接将呼

叫请求转交给 MS 的方案，则有

CCN_launch=CCN→HA + CHA→MS + CMS→CN (3)

ABI 方案显著缩短了中转时间。有如下定理。

定理 1 发起呼叫的平均时间恒有

CCN_launch_ABI<CCN_launch

证明 设任意两点 A，B 来回时间相等，即

CA→B=CA→B。

对于式(2)的情况，CCN_launch=2CCN→HA+CCN→MS

为方便比较，ABI 采用 CN→HA 往返的形式。根

据 ABI 策略，有

CCN_launch_ABI =γCCN→MS+(1−γ) CCN_launch

于是 CCN_launch_ABI − CCN_launch = γCCN → MS+(−γ)
CCN_launch =−2γCCN→HA

对于式(3)的情况，ABI 采用 CN→HA→MS 的

方式。在(1−γ)的概率下，先走直线距离，如果没有

获取到 ABI 信息，则回转家乡通信中心获得信息，

此 时 实 际 上 全 部 三 边 都 经 过 了 。 于 是 有

CCN_launch_ABI− CCN_launch =γCCN → MS+(−γ)CCN_launch

=−γ(CCN→HA+CHA→MS)

综合 2 种情况，有 CCN_launch_ABI−CCN_launch<0 即

CCN_launch_ABI <CCN_launch。证毕。

如 ABI 方案维持对端通信中心的命中率为

95%，此时对端通信中心的开销是 CCN→MS，仅有 5%

的概率是式(2)所描述的 CCN_launch。于是发起呼叫的

平均时间为

CCN_launch_ABI =CCN_launch−2×95%(CCN→FR)

即一般会少走 1.9 倍对端通信中心→FR 路径

(CCN→FR)。对于 MS 或者 MR 在切换过程的分析与之

类似。三角路由其任意两边υ与第三边γ之比的相对值

在文献[14]已经计算出 E(υ/γ) =0.532 481 683 54，如

γ=0.9 左右，即大约节省一半的开销。

4.2 ABI 方案的信令开销分析

渡轮中心的位置信息只需要在对端通信中心

之间传递，无需扩散到整个骨干路由域上，ABI 信

息并不进入路由表，而是根据家乡代理中节点数据

库传送。设移动站 MS 到家乡通信中心的信令包含

自身转交地址关照地址长度为 bCoA 和家乡地址

bHA，节点可能的最高速为 Vmax，覆盖范围做最保守

估计，不基于分层切换，每 cell 切换一次，cell 取

最小覆盖范围 Dmin，则必须发送 ABI 位置信息时间

间隔 tABI>Dmin/Vmax，于是 ABI 信息所占通信量为

B=(bCoA+bHA+bOther)/ tABI< (bCoA+bHA) Vmax/Dmin。

ABI 的额外信令 (bCoA+bHA+bOther)一般不大于

40B(320bit)，仓储物联网节点可能的最高速为动车

(394km/h)，取 Vmax=394km/h≈109.4m/s；Wi-Fi 的

覆盖范围在 3～5km，WiMAX 最大在 30～50km；取

Dmin =3km；则所占用的带宽为 B<11.68bit/s。选播

发送数据分组(bCoA+bHA+bOther)n，n 为对端数据中心

个数，开销不大于 3.2kbit，只相当于一次传输。

对比常见的带宽，语音通信为 56kbit/s，压缩语音

通信为 8～8.5kbit/s，为一般压缩语音通信的 0.001 374，

即千分之一。GPRS 平均网速为：移动 57.6kbit/s，

CDMA 为 156kbit/s，则为万分之零点七到万分之零

点二。Wi-Fi 网络网速最低的 802.11b 的带宽是

11Mbit/s，为其百万分之一。由此可知，ABI 的信令

开销较小，传送时还可以进行捎带处理，不必专门传

输。可以忽略。

5 仿真结果及分析

取 DTNrg 在 dtnrg.org 提供的 DTN2 和 LTP 代

码，植入 NS2，得到本次试验的平台。传感器共 64

个点，分 8 组，用星形连接到 8 个 sink 上，8 个 sink

以环形联入虚拟网络，虚拟 8 个渡轮为根据调度灵

活运动，虚拟圆环直径 100km，沿途用 Wi-Fi 小区

不完全覆盖，直径为 1km，站点数 k=20，40，80，

160，320(完全覆盖)。渡轮速度 50km/h，逆时针运

动。设 Wi-Fi 网络带宽 54Mbit/s，蜂窝网络带宽

3.84Mbit/s，各类业务的到达时间服从泊松分布，用

户的到达相互独立，sink 的业务 tp 精确到 0.1s。业

务组合如下：从 0 到 4 类分别为 50%，15%，15%，

18%，2%；时长服从负指数分布，均值 1/μ分别为

3 000s，100s，200s，100s，200s；业务量为 1kbit/s，

22kbit/s，24kbit/s，26kbit/s，28kbit/s。每次实验延续

时间 2 000s。资源预取，设命中率为 0.85。在无线

传感器网络部署 NEMO 方案，采用 diameter 安全

验证[12]进行对比实验。均重复 30 次，取平均值。

其结果如表 1 和图 2 所示。

按文件的平均延迟 tA ，本方案整体优于

NEMO 方案，中间站点数 k=40、80、160(对应于

覆盖率约在 0.125、0.25、0.5)时，本方案尤为突

出。而在 k=320(对应站点全面普遍覆盖的情况
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下)，因为传输速度较快而负载没饱和，2 种方案

相差无几。在 k=20 时(对应覆盖率为 0.062，站点

极少)，由于预先准备赢得时间相对总体传输时间

的相对值较小，因此 2 种方案也相差不大。此外

本方案标准偏差普遍偏高，这应该是由于本方案

上下文如果预取成功则比 info 方案延迟小，如果

预取不成功，则比 NEMO 方案要大，因此总体波

动比较大。

表 1 与 NEMO 对比实验结果

站点数 k
平均延迟 tA (s/file)

对比偏差
相对标准偏差

ME NEMO ME NEMO

320 2.56687 2.54418 0.88% 19.89% 17.04%

160 6.21035 7.79316 −25.49% 12.00% 13.17%

80 11.4478 15.6488 −36.70% 25.59% 18.32%

40 24.9654 28.676 −14.86% 36.02% 24.74%

20 52.6936 60.045 −13.95% 19.15% 16.01%

实验还探讨了方案的最小延时与资源预留集

数 MSPEC 的关系。当最小延时 td 增加，MSPEC

的平均数也增加，如图 2 所示。当 td<0.3s 时，

MSPEC 剧增，这是因为方案采用提前量进行 ABI

信息移交，增加了 MSPEC 的不确定性所致。在

td=1.1s 之后，该不确定性达到饱和，MSPEC 变化

不大。由于最小延时 td 与平均延时 tA 存在正线性

相关关系，因此本方案有效地节省了资源预留所占

用的资源。

图 2 最小延时 td对平均 MSPEC 数的影响

6 结束语

本文提出支持实时大数据量传输的移动网络

安全预接入方案。通过将 AAA 安全认证和安全关

联消息分段转移；从而明显降低了网络延迟，信令

增加极小，也可用于实时大数据量传输的其他移动

网络场景。方案使用π演算建模，能够保证与 MIPv6

的接入安全机制兼容。下一步工作是当众多节点竞

争预接入方案的上下文转移服务时，设计效用函

数，由其决定安全关联转移的先后顺序。
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